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INTRODUCTION

LES CYBERMENACES EN CONSTANTE
EVOLUTION AFFECTENT LES ENTREPRISES ET

LES ORGANISATIONS DE TOUTES TAILLES, DE
TOUS SECTEURS ET DE TOUTES INDUSTRIES.

Les atteintes a la protection des données et les intrusions informatiques font souvent la une de
Pactualité et les grandes entreprises travaillent sans relache afin de limiter les dommages occasionnés

a leurs activités, leurs clients et leur réputation. Les recherches démontrent que les cybercriminels
attaquent également les petites entreprises et organisations générales (‘Main Street”) qui sont souvent
moins bien préparées pour prévenir une attaque et y répondre. En fait, les cybermenaces en constante
évolution affectent les entreprises et les organisations de toutes tailles, de tous secteurs et de toutes
industries. Au cours des cing dernieres années, il y eu une augmentation réguliere des attaques ciblant
les entreprises de moins de 250 employés; aujourd’hui, plus de 60 % de fensemble des attaques

ciblées frappent les petites a moyennes entités.'

Les experts estiment qu’il ne s’agit pas de « si » votre organisation

se fera attaquer, mais plutét de « quand ». Un pirate débrouillard,
un employé mécontent ou méme des dossiers physiquement perdus
renfermant des données sur les clients ou des renseignements
exclusifs sur votre propre entreprise peut occasionner d’énormes
pertes financiéres et une atteinte a la réputation. Les co(its liés a une
atteinte a la protection des données peuvent étre gigantesques, avec
une moyenne de 211 $ par dossier compromis et de 4 980 000 $ par
atteinte a la protection des données au Canada, en 2015 et 2016.2
Conjuguées a une réputation endommagée, ces pertes peuvent
ravager une organisation non préparée.

En ayant ceci a Pesprit, la Travelers Institute, le service des politiques
publiques de The Travelers Companies, Inc., a lancé son initiative
éducative Cyber : Préparer, Prévenir, Atténuer, Restaurer (Cyber

: Prepare, Prevent, Mitigate, Restore) qui réunit les entreprises

et des leaders en matiere de cyberrisques des secteurs privés et
publics. En travaillant avec des experts en cybersécurité, des agences
gouvernementales et des professionnels en assurance, la série Cyber
: Préparer, Prévenir, Atténuer, Restaurer offre aux propriétaires
d’entreprises les renseignements et ressources nécessaires pour
répondre au défi que présente la cybersécurité.

Dans le présent guide, nous offrons des mécanismes de protection
fondamentaux qui peuvent étre utilisés par des petites et moyennes
organisations afin daméliorer leur cybersécurité. Ces mécanismes

de protection, identifiés par les professionnels en cyberrisques de
Travelers Canada afin d’aider les titulaires de polices a gérer leurs
cyberrisques, peuvent aider toute organisation a étre mieux préparée,
a mieux prévenir des intrusions, a atténuer des dommages et a
restaurer les activités habituelles lorsque les pirates débarquent.

Lt

DANS LE PRESENT GUIDE, NOUS OFFRONS DES
MECANISMES DE PROTECTION FONDAMENTAUX QUI
PEUVENT ETRE UTILISES PAR DES PETITES ET MOYENNES
ORGANISATIONS AFIN DAMELIORER LEUR CYBERSECURITE.
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La préparation
est essentielle.

SOYEZ PRETS A :

* CONNAITRE VOS DONNEES, SYSTEMES
ET RESEAUX

* CONCENTRER VOS EFFORTS EN CYBERSECURITE

* VALIDER VOTRE STRATEGIE DE SAUVEGARDE

* PLANIFIER UNE INTERVENTION EN CAS D’INCIDENT

PREPARER - PREVENIR - ATTENUER - RESTAURER

Une des pierres angulaires de la cybersécurité est la préparation. Dans un monde ou les
ressources sont limitées, vous devez savoir quels systemes vous exploitez, quelles données
vous stockez et comment votre réseau est structuré afin de répartir efficacement vos

ressources en cybersécurité.

La mise en place de mécanismes de contrdle de la sécurité puissants n’est pas suffisante, toutefois, puisque nous
savons que les organisations avec une sécurité élevée peuvent étre compromises. Par conséquent, il est important de
sauvegarder régulierement les données importantes et d’avoir un plan d’intervention en cas d’incident sur lequel se fier

lorsque survient un incident.

& Connaitre vos données, Ceci vous permet de mieux:
=

systemes et réseaux

Les entreprises et organisations stockent habituellement
plusieurs types de données, en utilisant divers systemes
informatiques sur des réseaux locaux, internationaux ou .
quelque part entre les deux. Le premier principe en matiere
de cybersécurité est « Connais-toi toi-méme ». Sachez quelles
données sont créées, recueillies et stockées (et ou elles le
sont); maintenez un inventaire exact des systemes et logiciels
informatiques; et comprenez votre infrastructure de réseaux.

Identifier et prioriser les mécanismes de contréle de
la sécurité appropriés.
Retirer des systemes et logiciels non autorisés de

votre réseau.

Corriger et maintenir des systemes et logiciels
existants.

Reconnaitre des nouvelles vulnérabilités dans les
systemes et logiciels existants.

Intervenir plus efficacement lorsque survient un
incident.

_ UN GUIDE EN CYBERSECURITE
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Plusieurs types de données peuvent se trouver sur un systeme
Ou réseau, y compris les données suivantes:

D,
J"///ﬂ

Renseignements Renseignements
personnels sur relatifs aux cartes
la santé de paiement

L

Renseignements
personnels permettant  Propriété
de vous identifier

0000
000

©

intellectuelle exclusifs

RPS (PHI) RCP (PCl)

comme les dossiers de
santé ou médicaux des comptes de cartes de
patients ou des employés. crédit ou de débit.

RPI (PII)

comme les numéros de comme les noms,
adresses, numéros de
téléphone, numéros

comme les procédés de y compris les
fabrication, les stratégies renseignements

commerciaux. un partenaire d’affaires.

d’assurance sociale ou
autres renseignements
permettant l'identification.

Dans de nombreux cas, il peut étre approprié pour
votre organisation d’adopter un plan de classification
des données. Certains types de données peuvent
justifier que des mécanismes de contrdle de la
sécurité plus puissants soient imposés, notamment
si les données sont précieuses pour 'organisation,

si leur perte peut occasionner des dommages
importants ou si elles méritent un traitement spécial
en raison d’obligations juridiques ou contractuelles.

Aussi, un inventaire des systemes et des logiciels
devrait étre maintenu pour identifier chaque appareil
qui a un acces au réseau, y compris les ordinateurs
de bureau, les ordinateurs portables, les appareils
sans fil, les serveurs, le matériel de réseau et les
imprimantes. Linventaire devrait identifier une
personne spécifique comme étant responsable

de chaque appareil (avec son nom et son titre),
ainsi que l'adresse du réseau de I'appareil et son

emplacement physique. Les organisations devraient
également maintenir un inventaire des applications
logicielles, qui identifie les systemes (y compris les
serveurs, les postes de travail et les ordinateurs
portables) sur lesquels elles se trouvent.

Tout systeme ou toute application non autorisée devrait
faire 'objet d’une enquéte et étre retirée.

Finalement, il est important de maintenir des
renseignements exacts concernant la structure

et la topologie du réseau d’une organisation. Ces
renseignements peuvent étre utilisés dans le cours
normal des affaires pour assurer que les changements
au réseau soient conformes aux mécanismes de
controle de la sécurité du réseau existants. Ces
renseignements seront également précieux en cas
d’intervention a la suite d’'un cyberincident.

_ UN GUIDE EN CYBERSECURITE
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G—( Concentrer vos efforts en cybersécurité

Une fois que vous comprenez les données, systemes et réseaux que vous cherchez a protéger, vous pouvez vous
concentrer sur la mise en place (ou 'amélioration) des mécanismes de contréle de la sécurité qui seraient les plus
efficaces en regard de vos besoins et ressources spécifiques. (Vous serez également mieux préparés pour travailler avec
un consultant en cybersécurité, si vous choisissez cette option.)

Considérez ce qui suit:

l l l

Quelles sont vos données les plus Quelles sont vos vulnérabilités? Quels sont les scénarios de menaces
importantes (crown jewels)? les plus probables?

Une évaluation de la vulnérabilité
Si vous avez adopté un plan de peut aider a identifier les points Si vous comprenez les menaces les
classification des données, vous faibles au niveau de vos mesures de plus probables pouvant affecter votre
voudrez mettre en place des cybersécurité qui nécessitent plus entreprise ou votre organisation, vous
mécanismes de contrble de la sécurité  d’attention. Si votre organisation pouvez concentrer vos efforts afin de
plus puissants en ce qui concerne permet a des tiers, notamment les réduire ces menaces.
le stockage et la transmission des entrepreneurs ou fournisseurs,
données considérées plus sensibles. d’accéder aux systemes ou aux

réseaux, il faut comprendre que leurs
vulnérabilités deviennent également
les votres.

' LA CONFORMITE A UNE NORME PARTICULIERE EN MATIERE DE CYBERSECURITE N’EST PAS UN PREREQUIS

POUR ASSURER UNE BONNE CYBERSECURITE, MAIS ELLE PEUT ETRE IMPORTANTE AFIN DE DETERMINER QUELS
MECANISMES DE CONTROLE DE LA SECURITE DOIVENT ETRE MIS EN PLACE. LES ENTREPRISES QUI TRAITENT
LES RENSEIGNEMENTS CONCERNANT LES CARTES DE PAIEMENT, PAR EXEMPLE, DOIVENT SE CONFORMER A LA
NORME DE SECURITE DES DONNEES DES RCP.

De nombreux renseignements sur les mécanismes de contrdle de la sécurité informatique et des réseaux sont
disponibles en ligne, y compris des taxonomies globales sur les mécanismes de contrdle de la sécurité pouvant aider a
vous assurer que vous n‘oubliez aucun mécanisme qui pourrait étre précieux pour votre organisation.?

Ici, nous soulignons certains mécanismes de contréle de la sécurité fondamentaux :

Mots de passe robustes : Presque tous les systemes peuvent étre configurés afin d’exiger des utilisateurs qu’ils
choisissent des mots de passe qu’un intrus aurait de la misére a compromettre. On devrait dire aux utilisateurs de ne pas
utiliser des mots de passe (ou des variations de mots de passe) qu’ils utilisent ailleurs (p. ex., pour controler 'acces a
leurs comptes de courriel personnel ou autres comptes en ligne).

Pare-feu : Les protections pare-feu sont utilisées afin de permettre uniquement I'entrée et la sortie d’un trafic approprié
dans un systeme ou un réseau. Comme tout autre mécanisme de controle de la sécurité, un pare-feu doit étre configuré
adéquatement et maintenu afin d’étre efficace. Les protections pare-feu devraient uniquement permettre un trafic dans le
réseau qui est approprié en regard des besoins de I'entreprise ou de 'organisation. Par exemple, les demandes de transfert
de dossiers sur le serveur de messagerie d’'une entreprise devraient probablement étre refusées.

_ UN GUIDE EN CYBERSECURITE
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Anti-virus : Les logiciels antivirus sont congus pour défendre votre réseau a 'encontre des logiciels malveillants (« maliciels
»). Afin de maintenir une défense efficace, votre logiciel antivirus devrait fonctionner en arriére-plan en tout temps et étre
continuellement mis a jour. La capacité d'installer rapidement des mises a jour antivirus sur tous les systémes est cruciale.

Filtrage du contenu : Les mécanismes de contrle qui filtrent le contenu restreignent le matériel qui est diffusé sur Internet, par
courriel ou par d'autres moyens. lls permettent a une entreprise ou une organisation de bloquer les pieces jointes dans des courriels
ou du matériel provenant de sites Web qui pourraient probablement contenir des logiciels espions, des virus, de la pornographie et
d’autres contenus discutables. Les filtres de pourriels, notamment, devraient étre utilisés afin de bloquer les courriels non sollicités
ou potentiellement dangereux.

Cryptage : Les mécanismes de controdle qui filtrent le contenu restreignent le matériel qui est diffusé sur Internet, par courriel

ou par d’autres moyens. Ils permettent a une entreprise ou une organisation de bloquer les pieces jointes dans des courriels ou

du matériel provenant de sites Web qui pourraient probablement contenir des logiciels espions, des virus, de la pornographie et
dautres contenus discutables. Les filtres de pourriels, notamment, devraient étre utilisés afin de bloquer les courriels non sollicités
ou potentiellement dangereux.

Authentification multifactorielle (ou a deux facteurs) : Un facteur d’authentification est
un identifiant indépendant utilisé a des fins de vérification de I'identité. Les trois facteurs
/Q d’authentification les plus souvent utilisés sont ceux qui sont souvent décrits comme
quelque chose que vous connaissez (p. ex., un mot de passe), quelque chose que vous
avez (p. ex., un téléphone intelligent ou une carte d’acces) et quelque chose que vous étes
(p. ex., des biométriques comme les empreintes digitales). Certaines technologies utilisent
aussi lemplacement (p. ex., les coordonnés par GPS) et le moment de la journée a titre de
facteurs d’authentification supplémentaires. Lauthentification multifactorielle est souvent
utilisée pour sécuriser le controle des données sensibles ou 'acces a distance a un réseau.

Réseau privé virtuel (RPV) : Un RPV est un réseau sécurisé bati sur un réseau sous-jacent plus large. Un scénario courant
serait celui ol une entreprise fournit un acces a distance a son réseau au moyen d’un RPV, permettant ainsi a ses employés
d’accéder au réseau de l'entreprise en toute sécurité par Internet. Un RPV peut également étre utilisé pour fournir un acces
limité a une partie d’'un réseau. Par exemple, une entreprise peut utiliser un RPV pour permettre a des tiers fournisseurs
d’accéder a certains systemes ou services sur son réseau, sans donner acces a tout le réseau.

Connexion aux réseaux et aux applications : Plusieurs systemes, applications et réseaux ont la capacité intégrée de générer
des registres qui font état de l'acces et des activités des utilisateurs. Ces registres peuvent étre tres utiles en cas d’incident en
cybersécurité, notamment pour les systémes et applications qui stockent et manipulent des renseignements sensibles.

Systéme de détection d’intrusion (SDI) : Un SDI peut travailler avec les protections pare-feu afin d’analyser le trafic sur le
réseau et de bloquer celui-ci lorsqu’il ressemble a un modéle d’attaque connue ou soupgonnée.

Apres avoir décidé sur quels mécanismes de controle de la sécurité se concentrer et mettre en place, une organisation
devrait documenter ses raisons dans le cadre d’'un plan ou d’'une stratégie globale de cybersécurité. On ne peut s’attendre
a ce qu’une organisation mette en place tous les mécanismes de controle de la sécurité possibles, mais elle devrait avoir
en place un plan raisonnable et documenté afin de protéger ses données, systemes et réseaux.

° UNE ORGANISATION QUI UTILISE UNE VERSION DESUETE D’UN SYSTEME D’EXPLOITATION OU D’UNE APPLICATION
(C.-A.D. UNE VERSION QUI NE GENERE PLUS DE CORRECTIFS ET NE MET PLUS A JOUR DES RUSTINES DE SECURITE)
DEVRAIT FAIRE LA TRANSITION VERS UNE VERSION PRISE EN CHARGE. AUTREMENT, LE SYSTEME OU LAPPLICATION
VULNERABLE DEVRAIT ETRE ATTENTIVEMENT PROTEGE ET/OU MIS EN QUARANTAINE. I

_ UN GUIDE EN CYBERSECURITE
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Valider votre stratégie de sauvegarde

Une des mesures les plus importantes qu’une organisation peut prendre afin de se protéger contre les cyberrisques

est de maintenir des copies régulieres et systématiques de sauvegardes de données importantes. Une stratégie de
sauvegarde bien congue assurera une protection a I'encontre des défaillances de systemes et de stockage, ainsi que des
incendies ou inondations. En outre, les rancongiciels (ransomware) sont de plus en plus courants et les cybercriminels
utilisent le cryptage pour « bloquer » des données trouvées sur des ordinateurs compromis et demander le paiement
de rangons pour déchiffrer les données. Le maintien de bonnes sauvegardes peut vous protéger afin d’éviter d’étre la
victime des derniers rancongiciels.

Dans le cadre de 'évaluation de votre stratégie de sauvegarde, vous devriez considérer quelles données doivent étre
sauvegardées, a quelle fréquence les sauvegarder et ol les stocker. Par exemple, maintenir des sauvegardes a distance
dans « les nuages » peut étre simple et rentable, mais les copies de sauvegarde pourraient ne pas étre disponibles
immédiatement si votre connexion Internet ne fonctionne pas. Il faudra tenir compte du colt associé a toute stratégie
de sauvegarde particuliere en regard de la rapidité et de la fiabilité du recouvrement des données si elles sont
endommagées ou détruites.

Il sera souvent judicieux de mettre en place une stratégie de sauvegarde « graduelle > en vertu de laquelle les données
sont sauvegardées fréquemment a un méme emplacement, et moins fréquemment a un second emplacement. Par
exemple, un service de sauvegarde a distance pourrait étre utilisé pour les sauvegardes de nuit, avec une copie
additionnelle de sauvegarde faite sur un appareil de stockage local a chaque semaine et stocké dans un emplacement
distinct et sécurisé. Avec la croissance des rangongiciels, au moins une copie de sauvegarde devrait étre conservée
hors ligne ou sur une partie plus sécurisée de votre réseau.

Les copies de sauvegarde de données devraient étre cryptées si les données originales nécessitaient un cryptage. Les

copies de sauvegarde devraient aussi faire 'objet d’examens périodiques pour assurer que les données peuvent, dans
les faits, étre restaurées si les données originales sont endommagées ou détruites.

_ UN GUIDE EN CYBERSECURITE
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@-| Planifier une intervention en cas d’incident

Chaque organisation devrait se préparer pour les imprévus - y compris les atteintes a la protection des données ou

les cyberincidents. D’ailleurs, sans plan d’intervention en cas d’incident, il y a une plus grande chance de faire des
erreurs lors de l'intervention en cas de violation ou d’atteinte - par exemple, en omettant de se conformer aux lois et
reglements applicables. De telles erreurs peuvent causer des dommages a 'entreprise ou 'organisation qui sont encore
plus importants que les dommages directement causés par I'attaque. Un plan d’intervention en cas d’incident bien
congu permettra a votre organisation de lancer plus facilement une intervention rapide et coordonnée.

HABITUELLEMENT, UN PLAN D’INTERVENTION EN
CAS D’INCIDENT DEVRAIT INCLURE AU MOINS LES
COMPOSANTES SUIVANTES :

1—10 1. DES RENSEIGNEMENTS SUR LES PERSONNES
DANS PLUS DE 90% DEs ATTEINTES, LE AU SEIN DE ORGANISATION QUI FORMERONT
COMPROMIS NE DURE QUE QUELQUES MINUTES LPEQUIPE D’INTERVENTION EN CAS D’INCIDENT;
OU MOINS. ’
2. DES DIRECTIVES ET PROCEDURES POUR AIDER
e LCEQUIPE; ET
3. DES RENSEIGNEMENTS CONCERNANT LES
1

RESSOURCES EXTERNES QUI SONT DISPONIBLES
POUR APPUYER L’EQUIPE.

ET 99.6% DU TEMPS, LES DONNEES SONT
EXFILTREES DANS LES JOURS QUI SUIVENT

Equipe d’intervention en cas d’incident

Identifiez les membres de 'équipe par leur nom et titre, ainsi que par une description de leurs réles et responsabilités.

Un directeur qualifié, comme le Responsable de la sécurité de information, devrait agir a titre de chef d’équipe afin
d’aider a coordonner l'effort global d’intervention. Les autres membres devraient inclure les représentants de la direction,
du service des technologies de information, des services juridiques, de la conformité et des affaires publiques/relations
avec les médias.

_ UN GUIDE EN CYBERSECURITE



Procédures et directives — intervention en cas d’incident

Un plan d’intervention en cas d’incident devrait fournir
un cadre afin que les décisions importantes puissent

étre considérées a I'avance et non prises sous pression.

Il est d’ailleurs important qu’un plan d’intervention en
cas d’incident fournisse des procédures et directives
sur la fagon de traiter les questions importantes,
notamment en identifiant les pouvoirs hiérarchiques
et les obligations internes en matiere de signalement.
L’équipe devrait se concentrer a prendre les meilleures
décisions possibles et non a se demander comment et
par qui ces décisions doivent étre prises

Des procédures et directives claires concernant les
questions suivantes peuvent grandement faciliter un
effort d’intervention en cas d’incident :

Ressources externes

& travelersinstitute.org

S'agit-il d’un cas ou le plan d’intervention en cas d’incident
s’applique? Ce ne sont pas tous les incidents en matiére de
sécurité qui nécessiteront 'application du plan.

Lentreprise ou 'organisation est-elle assurée pour
Pincident? Si oui, quand est-ce que I'assureur devrait étre
avisé?

L’équipe devrait-elle apporter des ressources externes? Les
autorités chargées de application de la loi devraient-elles
8tre avisées? Qui aura la responsabilité principale de tout
coordonner avec elles?

Quand est-ce que certains services ou certaines parties

du réseau devraient étre éteintes ou transférées vers des
systémes de sauvegarde, le cas échéant? Les critéres pour
éteindre un serveur de messagerie par rapport a ceux pour
éteindre un serveur de sites Web avec le client devraient
probablement étre différents, par exemple.

Quelles données, si perdues ou exposées, sont assujetties
a des lois visant la notification en cas d’atteinte a la
protection des données? Si la notification est requise,
quand et comment devrait-elle étre faite?

Quelles données, si perdues ou exposées, doivent étre
signalées aux organismes gouvernementaux chargés de la
réglementation? Aux partenaires d’affaires?

Les renseignements concernant l'incident devraient-ils étre
communiqués aux employés de 'organisation? Au public?

Comment est-ce que 'équipe devrait documenter Peffort
d’intervention en cas d’incident et comment devrait-elle
conserver les dossiers ou la preuve recueillie au cours de
lenquéte?

Un plan d’intervention en cas d’incident ne pourra
évidemment pas prévoir des procédures et directives pour
couvrir toutes les questions et tous les scénarios possibles.
Les procédures et directives devraient étre assez flexibles
pour sappliquer a une variété de cyberincidents différents,
tout en fournissant des directives plus concretes en regard
des incidents qui surviendront plus probablement.

Dépendant de la nature et de 'étendue de Pincident, il peut étre approprié pour 'équipe d’intervention en cas d’incident
de demander de l'aide aupres de ressources externes, notamment un « coach en cas d’atteinte », un expert judiciaire en
informatique et en réseaux ou un consultant en gestion de crises. La plupart des entreprises n'ont pas d’employés qui ont
en méme temps l'expérience et le temps de gérer un effort d’intervention en cas d’incident.

_ UN GUIDE EN CYBERSECURITE
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Dans le cadre de Iélaboration d’un plan d’intervention en cas d’incident, il est important d’identifier des ressources
externes et d’établir des liens avec elles avant qu’un incident ne survienne, afin que ces ressources soient prétes a vous
aider en cas de besoin. Il sera aussi plus rentable de négocier ces services avant la survenance d’un incident, au lieu
d’attendre jusqu’a ce que votre organisation ait un besoin urgent de ceux-ci.

Si votre organisation sous-traite toute partie de ses fonctions en Tl, le plan d’intervention en cas d’incident devrait aussi
fournir les coordonnées de vos fournisseurs en TI. Il sera souvent nécessaire de travailler de concert avec vos fournisseurs
en Tl pour faire enquéte et sécuriser la preuve apres la survenance d’un incident de cybersécurité.

[UCUTLT
G Tester le plan d’intervention en cas d’incident

Ces « exercices de simulation » devraient impliquer

U ne ]COiS votre plan d’inte rve ntion toute 'équipe d’intervention en cas d’incident et les
résultats de ces tests devraient étre mis a disposition

en cas d’incident mis en place, de la haute direction. Mieux vaut traiter les questions
|| est important de |e tester qui peuvent étre soulevées par la haute direction

concernant le plan d’intervention en cas d’incident dans

ré U“\erement _ é Chaq ue an née le cadre d’un exercice de simulation que lors d’un effort
) g ) d’intervention en cas d’incident réel.
si possible.
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Aider a prévenir les
cyberincidents qui
occasionnent des dommages

PREVENEZ DES INCIDENTS :

. RENFORCER LES MECANISMES DE CONTROLE
D’ACCES

. CORRIGER LES VULNERABILITES CONNUES

. FORMER VOS EMPLOYES

. ADOPTER DES POLITIQUES ET PROCEDURES
AXEES SUR LA SECURITE

PREPARER - PREVENIR - ATTENUER - RESTAURER

Les mécanismes de contrdle de la sécurité et les plans d’'intervention en cas d'incident sont
nécessaires, mais ne sont pas nécessairement suffisants pour assurer une bonne cybersécurité.
La mise en place des quatre directives suivantes aidera beaucoup votre organisation a prévenir
efficacement des cyberincidents qui occasionnent des dommages :

1. Renforcez vos mécanismes de contrdle d’acces;
2. Corrigez sans délai les vulnérabilités au niveau des systemes et des applications;
3. Formez vos employés en leur parlant des cyberrisques et des pratiques en matiere de sécurité; et

4. Adoptez des politiques et procédures qui inteégrent des bonnes pratiques en matiere de sécurité dans le cadre des
activités de votre entreprise.

_o Renforcer les mécanismes de controle d’acces

Nous sommes tous familiers avec les mots de passe, qui sont les types de mécanismes de contréle d’acces les
plus importants. Il existe de plus en plus de mécanismes de controle d’acces plus sophistiqués. Par exemple, de
nombreuses banques et institutions financieres ont commencé a exiger 'authentification a deux facteurs pour
avoir un acces en ligne aux comptes bancaires et de nombreux téléphones intelligents et ordinateurs peuvent étre
débloqués au moyen d’identifiants biométriques, comme les empreintes digitales. La mise en place judicieuse de
mécanismes de contrdle d’acces plus puissants, notamment en limitant le nombre d’employés ayant un accés a
distance au réseau, peut constituer une facon rentable d’améliorer la cybersécurité de votre organisation.
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Méme sans adopter des nouvelles technologies de contréle
d’acces, les entreprises et organisations peuvent en profiter
si elles adoptent le principe du moindre privilege : Cest-
a-dire, Pacces aux données, systemes et réseaux devrait
uniguement étre permis dans la mesure ou cet acces est
nécessaire pour assurer le bon fonctionnement continu des
activités de l'entreprise. Certains renseignements peuvent
8tre accessibles a tous; certains peuvent étre restreints a un
département spécifique; et d’autres devraient uniquement
étre accessibles par certains membres importants du
personnel.

Le principe du moindre privilege devrait sappliquer a

tous les utilisateurs, y compris les administrateurs de
systemes et autres membres d'un département de TI.

On considere souvent que futilisation inappropriée de
priviléges administratifs constitue un facteur déterminant
au niveau des atteintes a la protection de données et autres
cyberincidents.

Dans de nombreuses organisations en pleine croissance, les
administrateurs de systemes assument plusieurs fonctions
et ont acces a une multitude de systemes et d’applications.
Ceci peut entrainer un risque d’atteinte a la sécurité si

les privileges administratifs ne sont pas adéquatement
controlés, facilitant ainsi la possibilité pour un pirate de
controler entierement un systeme compromis. Pour
minimiser ce risque, les mécanismes de contréle suivants
devraient étre considérés :

& travelersinstitute.org

— -« Les utilisateurs ne devraient pas pouvoir obtenir des

privileges administratifs locaux, méme sur des ordinateurs
qui leur sont fournis a des fins d’utilisation exclusive.

Les membres du personnel des Tl devraient avoir des
priviléges administratifs uniquement pour des systemes ou
applications spécifiques, et seulement dans la mesure ou
ces privileges sont nécessaires dans le cadre de 'exécution
de leurs fonctions.

Les membres du personnel des Tl qui ont des privileges
administratifs devraient maintenir des comptes distincts en
ce qui concerne les utilisations quotidiennes et Iutilisation
a titre dadministrateur des systémes. Le compte de
Padministrateur ne devrait pas étre utilisé pour les acces

de routine aux courriels ou a Internet. Le mot de passe
relatif au compte de 'administrateur ne devrait pas étre
partagé, méme avec les autres membres du personnel des
Tl, et devrait étre différent du mot de passe du compte

de lutilisateur.

Lorsque des privileges plus larges doivent étre accordés
a un utilisateur ou un administrateur de systéme pour
effectuer une tache précise, ces priviléges peuvent étre
accordés mais uniquement pendant une période de
temps limitée.

Finalement, il est important d’inclure des mécanismes de contréle d’acces physiques pour les données et systémes
sensibles. Le fait d’assurer la sécurité physique de I'extérieur du batiment peut constituer la premiere étape de la
protection visant I'accés non autorisé a un systéme ou un réseau. Il faut aussi protéger certaines zones, comme les
salles de serveurs, les salles d’ordinateurs et les salles dotées de I"équipement téléphonique en adoptant des mesures
de sécurité appropriées, notamment des portes verrouillées et des mécanismes de contrdle des entrées.

PRES DE 60 POUR CENT DES ORGANISATIONS CANADIENNES ONT SIGNALE AVOIR UTILISE UNE
AUTHENTIFICATION MULTIFACTORIELLE EN 2016 AFIN DAMELIORER LA CONFIANCE PARMI LES CLIENTS ET

LES PARTENAIRES D’AFFAIRES.®
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& Corriger les vulnérabilités connues

Cette directive est simple : corrigez vos systemes et logiciels. Une vulnérabilité qui n’est pas corrigée est Fune des méthodes
les plus faciles et courantes de compromettre un systéme ou un réseau informatique.

Malheureusement, des obstacles importants peuvent
empécher d’assurer que tous les systémes informatiques

et applications de logiciels sont entierement corrigés. Tout
d’abord, sur la plupart des réseaux d’affaires, plusieurs
applications fonctionnent sur divers systemes différents.
Toutes ces applications et tous ces systémes peuvent
exiger des correctifs, qui sont fournis par un flot de tiers
fournisseurs. Deuxiemement, une bonne pratique est de
tester les correctifs avant de les déployer, notamment en ce
qui concerne les systéemes ou logiciels considérés critiques
- pour éviter des délais. Finalement, les correctifs ne sont
pas toujours appliqués avec succes, particulierement sur les
ordinateurs portables et autres appareils sans fil qui sont
souvent déconnectés du réseau.

Ces difficultés peuvent étre traitées en partie en utilisant un
systeme de gestion des correctifs. Que ce soit en utilisant un
systeme commercial de gestion des correctifs ou des outils
élaborés a l'interne, le systeme devrait :

. Aider a assurer le suivi des correctifs disponibles, les
obtenir et les valider.

Pendant que les différents fournisseurs lancent des
correctifs pour leurs produits, le systeme devrait identifier
quels correctifs sont nécessaires au sein de votre
environnement particulier et les mettre a la disposition du
personnel des Tl a des fins d’examen et d’évaluation.

+ Permettre les corrections sur une base prioritaire.

Les correctifs de routine peuvent étre appliqués selon
un échéancier prédéterminé, mais les correctifs urgents
devraient étre appliqués des que possible.

- Prévoir le signalement et la vérification.

Si le déploiement d’un correctif échoue a quelque endroit
que ce soit sur votre réseau, le personnel des Tl devrait
facilement avoir acces aux renseignements concernant cette
défaillance.

Une autre bonne pratique a suivre par les organisations est de scanner ses systeémes et réseaux régulierement afin de
détecter des vulnérabilités que le systeme de gestion des correctifs pourrait avoir manqué.

Dans certains cas, il peut étre nécessaire de continuer d’utiliser un systéeme ou une application qui a des vulnérabilités
connues - par exemple, un ancien systéeme qui a des vulnérabilités pour lesquelles il nexiste aucun correctif disponible. Dans
ce cas, le systeme de vulnérabilités devrait étre protégé attentivement en utilisant d’autres moyens, comme des pare-feu et
des mécanismes de controle d’acces stricts.
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ulln
Former vos employés
==

De nombreux incidents de cybersécurité peuvent étre directement attribués au fait que la formation sur la
sensibilisation aux questions de sécurité est défaillante. Un programme de formation congu pour permettre aux
employés de reconnaitre des menaces courantes d’atteintes a la cybersécurité et d’aviser le personnel des Tl constitue
une fagon rentable de réduire ces menaces.

Un programme de formation globale devrait :

* Mettre Pemphase sur 'importance de la cybersécurité pour la réussite de ’organisation. Les employés devraient
comprendre pourquoi la sécurité des données, systemes et réseaux est importante. Une atteinte a la sécurité peut
permettre aux pirates de vider le compte bancaire d’une organisation; d’autres répercussions financiéres et juridiques
peuvent s’ensuivre, comme des frais d’intervention en cas d’incident, des frais de notification en cas d’atteintes a la
protection des données, une atteinte a la réputation et la perte de clientele. Le cas échéant, des exigences légales et
réglementaires pour protéger certains types de données, comme les renseignements personnels sur la santé, devraient
étre soulignées. La formation devrait traiter de la responsabilité de chacun des employés de protéger les données,
systemes et réseaux de 'organisation.

- Former les employés pour éviter des risques d’atteintes a la sécurité des renseignements. Les risques peuvent
inclure ’lhamegonnage et d’autres formes d’ingénierie sociale, ainsi que la mauvaise gestion des mots de passe, la
navigation non sécuritaire sur Internet et Futilisation non autorisée de logiciels.

* Expliquer comment protéger des ordinateurs portables, des appareils sans fil et des supports de stockage
numérique. On devrait rappeler aux employés de protéger physiquement les données et appareils et leur expliquer
quand et comment utiliser le cryptage. Les ordinateurs et autres biens matériels sont perdus au moins 100 fois plus
souvent qu’ils ne sont volés.®

+ Encourager les employés a signaler les activités suspectes. Les employés devraient connaitre vos procédures
d’intervention en cas d’incident et savoir comment signaler une activité suspecte, y compris des appels téléphoniques
douteux, au personnel des Tl ou chargé de la sécurité.

Finalement, les employés devraient aussi recevoir une formation sur les politiques et procédures liées a la cybersécurité.
Dans plusieurs cas, le fait d’expliquer la raison d’étre des politiques restrictives en matiere d’« utilisation des systémes »
contribuera a favoriser un meilleur respect de celles-ci.

Le nombre de campagnes de harponnage ciblant
employés a augmenté de 55 % en 2015.7
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== Adopter des politiques et procédures axées sur la sécurité

Une bonne cybersécurité sera difficile a atteindre si les politiques ou procédures de I'entreprise sont aléatoires - un
pirate compétent peut compromettre le réseau complet d’une entreprise a partir d’'un acces obtenu sur un ordinateur
vulnérable.

Des politiques et procédures formelles peuvent améliorer grandement la cybersécurité au niveau de certains

domaines particuliers :
+ Une politique visant I'« utilisation des systemes » devrait étre mise en

LORSQUE DES NOUVEAUX place pour régir I'utilisation des ordinateurs et réseaux de I'entreprise ou
APPAREILS SONT AJOUTES A UN Porganisation, notamment avec des restrictions appropriées au niveau de
RESEAU. IL DEVRAIT Y AVOIR DES Putilisation des courriels, des médias sociaux, d’Internet, des appareils de

PROCEDURES POUR ASSURER stockage externe et des systemes et logiciels non autorisés.

QUE LES MOTS DE PASSE PAR II,d.ev.ralt'egaIement y avoir des procedure/s V|sant.|es exigences relatives a

, j Pélimination des renseignements et données sensibles, notamment les
DEFAUT SOIENT CHANGES;\QUE systemes informatiques et appareils de stockage qui stockent ou traitent de
LES CORRECTIFS ET MISES A JOUR telles données.

SOIENT MIS EN PLACE; ET QUE Le contrdle inadéquat des changements visant léquipement et les systemes réseau
LES SERVICES, APPLICATIONS peut constituer une cause courante des défaillances au niveau des systemes et de la
ET PORTS RESEAUX NON sécurité. L'absence de procédure écrite crée le risque que des changements soient
apportés sans une préparation ou des essais adéquats. Il faut établir des procédures
écrites qui régissent et coordonnent tous les changements au niveau

des configurations existantes.

NECESSAIRES SOIENT RETIRES
OU DESACTIVES.

* Il devrait y avoir un processus qui permet de révoquer Facces aux systemes et réseaux sans délai lorsqu’un employé quitte
Pentreprise ou forganisation, et de changer les mots de passe et autres mécanismes de controle visant les comptes partagés,
le cas échéant, que Femployé peut avoir connu ou auxquels il peut avoir eu acces. Il est aussi recommandé de faire signer
une entente de confidentialité ou de non divulgation a lemployé, ainsi qu'une déclaration a l'effet quau moment de quitter
lentreprise ou lorganisation, il n’est parti avec aucune donnée sensible, exclusive ou autrement confidentielle.

Gestion des fournisseurs

Les entreprises et organisations doivent faire particulierement attention aux politiques et procédures visant leurs fournisseurs — en Tl
ou autrement. La cybersécurité d'une organisation sera sérieusement mise en péril si un fournisseur dont la cybersécurité est faible
obtient Facces aux systémes ou réseaux de forganisation.

Conformément au principe du moindre privilege, une organisation devrait uniquement remettre a un fournisseur le niveau d’acces
aux systémes ou réseaux qui est nécessaire dans le cadre de Fexécution de ses responsabilités. Les fournisseurs devraient étre
assujettis aux mémes exigences relatives aux mots de passe que les autres utilisateurs (ou administrateurs de systémes, le cas
échéant) et ne devraient pas utiliser le méme mot de passe sur différents sites de clients. Une fois que Forganisation ne fait plus
affaires avec le fournisseur, des politiques et procédures devraient étre mises en place pour assurer que les références et privileges
d'acceés soient immédiatement révoqués.

Les politiques et procédures de Forganisation devraient également assurer que le fournisseur a adopté des bonnes pratiques

en matiere de cybersécurité, qui sont appropriées e(it égard au niveau de 'acces aux données, systémes et réseaux fourni au
fournisseur. Il pourrait étre approprié, par exemple, d'inclure des dispositions dans le contrat qui prévoient des exigences en matiere
de cybersécurité, des ententes pour aider au niveau des enquétes, des obligations en matiere d’assurance, des dispositions visant
lindemnisation, etc. Si le fournisseur obtient 'acces a des données sensibles, notamment des renseignements personnels permettant
lidentification, des mécanismes de contrdle supplémentaires pourraient étre appropriés, comme par exemple d’exiger des
évaluations préparées par des tiers sur les pratiques relatives a la cybersécurité du fournisseur.

Les pirates profitent de plus en plus des relations de sous-traitance pour
é § avoir acces a des renseignements sensibles.®
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Les cyberincidents ne
sont pas nécessairement
catastrophiques s’ils
sont bien gérés.

ATTENUEZ LES DOMMAGES :

. DETECTER LES INCIDENTS RAPIDEMENT

. METTRE EN CEUVRE VOTRE PLAN
D’ INTERVENTION

. OBTENIR DE ’AIDE LORSQUE NECESSAIRE

. DOCUMENTER VOTRE EFFORT
D’ INTERVENTION

PREPARER - PREVENIR - ATTENUER - RESTAURER

Les cyberincidents peuvent étre inévitables mais ils ne sont pas nécessairement
catastrophiques s’ils sont bien gérés. Une détection rapide est essentielle, de sorte que les
organisations devraient examiner leurs réseaux et registres de sécurité aussi souvent que
possible - en effet, une surveillance continue est un objectif louable.

Lorsqu’un incident survient, un plan d’intervention en cas d’incident bien concu sera précieux pour aider I'entreprise ou
lorganisation a partir des premiers stades d’intervention en cas d’incident - faire enquéte, évaluer et atténuer - et ce,
jusqu’a la restauration éventuelle des activités normales. Il sera souvent logique pour une organisation de faire appel a
de l'aide extérieure afin de contenir les dommages occasionnés par un incident; il sera toujours logique de documenter
les mesures prises durant le processus complet d’intervention en cas d’incident (ainsi que les raisons d’étre de ces
mesures).
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Détecter les incidents rapidement

Méme une organisation qui a une cybersécurité élevée ne peut pas assumer que son réseau est impénétrable. Par
conséquent, il est essentiel de détecter rapidement les incidents afin d’atténuer les dommages en cas de compromis.

Heureusement, la plupart des systéemes (et de nombreuses applications) comprennent certaines capacités
d’enregistrement ou de surveillance. Des pare-feu de réseaux peuvent étre configurés pour enregistrer du trafic suspect

et pour émettre des alertes selon des conditions déterminées. Presque tous les ordinateurs peuvent étre configurés afin
de faire le suivi de toutes les tentatives d’acces qui ont échoué, lesquelles constituent un indicateur rapide d’une attaque
potentielle. Les entreprises et organisations devraient avoir connaissance des capacités d’enregistrement et de surveillance
qui leur sont déja disponibles; de plus, il existe des systemes de surveillance du réseau pour des fins spéciales qui peuvent
étre mis en place pour permettre une surveillance plus accrue du trafic sur le réseau.

Habituellement, ce n’est toutefois pas pratique d’avoir tous les systemes et applications configurés de fagon a enregistrer
le plus de données possibles. Les organisations devraient plutdt axer leurs capacités d’enregistrement et de surveillance
sur la protection de leurs biens les plus précieux. Par exemple, les tentatives d’acces a une base de données centrale qui
ont échoué devraient probablement faire 'objet d’'une enquéte approfondie plus rapidement que les tentatives d’acces a
Pordinateur d’'un employé qui ont échoué.

Pour de nombreuses organisations, il sera logique d’utiliser un systeme de gestion des incidents liés a la sécurité, peu
importe qu’ils soient mis en place a linterne ou fourni par un fournisseur. Un tel systeme agit a titre de ressource
centralisée afin de recueillir, de surveiller et d’analyser les registres de réseaux et autres renseignements liés a la sécurité.
En utilisant un tel systéme, les organisations peuvent grandement réduire le risque de manquer les indicateurs précoces
d’un compromis.

o

Lorsqu’une organisation est affectée par un cyberincident, de nombreuses questions sans réponses surviennent pour
savoir ce qui est arrivé, quelle en sera la conséquence et quoi faire par la suite.

Mettre en ceuvre votre plan d’intervention

Afin de répondre a ces questions, votre équipe d’intervention en cas d’incident devrait initialement se concentrer sur
ce qui suit : faire enquéte sur l'incident, évaluer ses effets et atténuer les dommages. Ces taches doivent souvent étre
effectuées simultanément, en plein milieu d’'une situation qui évolue rapidement, avec des renseignements incomplets
et quelques fois inexacts. Dans de telles circonstances compliquées, un plan d’intervention en cas d’incident bien congu
aidera 'équipe a s’en sortir en délimitant les responsabilités de chacun, en facilitant le partage des renseignements et en
identifiant les lignes directrices ou procédures pertinentes - par exemple, en décidant s’il faut utiliser ou non un expert
judiciaire en informatique et en réseaux au cours de 'enquéte.
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AVISEZ VOTRE ASSUREUR SANS DELAI APRES

LA DECOUVERTE D’UN INCIDENT. PASSURANCE
VISANT LES CYBERRISQUES PEUT AIDER LES
ENTREPRISES EN FOURNISSANT UN COACH EN
CAS D’ATTEINTE, DES EXPERTS JUDICIAIRES ET
D’AUTRES PROFESSIONNELS DU SECTEUR DE LA
SECURITE DES DONNEES.

- Conserver, recueillir et analyser les registres
d’applications, de systemes et de réseaux qui peuvent
renfermer une preuve liée a lattaque.

« Identifier les vulnérabilités au niveau des logiciels ou du
matériel informatique utilisées pour faciliter 'attaque.

. . o . »
Faire enquéte sur P'incident - Identifier les changements non autorisés affectant

les systemes sur le réseau, y compris l'installation

de logiciels malveillants (« maliciels ») comme les
enregistreurs de frappe (keyloggers) ou les chevaux
de Troie.

Lenquéte sur un cyberincident important - au
minimum, la détermination de la fagon dont lattaque

a été effectuée, quels systemes ont été compromis et
quelles données ont été perdues ou exposées - prendra
probablement beaucoup de temps et d’expertise. Une

telle enquéte implique habituellement ce qui suit : - Déterminer quelles données, le cas échéant, ont été

volées ou exposées, y compris les mots de passe ou
autres mécanismes de contrdle de la sécurité qui ont
pu avoir été compromis.

Lenquéte pourrait avoir a inclure des appareils de réseau comme des pare-feu et des routeurs, et non seulement des
ordinateurs et serveurs qui sont sur le réseau. Toute preuve importante obtenue au cours de 'enquéte devrait étre
conservée adéquatement, de préférence apres avoir consulté un conseiller juridique.

Lenquéte peut également nécessiter que des employés, entrepreneurs ou autres tiers affectés par l'incident, ou
autrement impliqués dans celui-ci, fassent l'objet d’entrevues. Les renseignements obtenus dans le cadre de telles
entrevues devraient étre constatés par écrit et les entrevues de tiers devraient préférablement étre menées avec des
conseillers juridiques.
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Evaluer Pimpact
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Limpact d'un cyberincident sera habituellement évalué en fonction de différents facteurs : le nombre de systemes affectés;
la quantité de données perdues (qu’elle soit mesurée en fonction du volume des données ou du nombre de victimes dont les
données ont été volées); lFampleur de la perte financiere; l'effet sur les activités d'une entreprise ou d’'une organisation; et les
difficultés anticipées pour se remettre sur pieds suite a 'incident, pour en nommer quelques-uns.

Ces évaluations seront nécessaires pour la haute direction et 'équipe d’intervention en cas d’incident afin de prendre des bonnes
décisions a des moments critiques. Par exemple, le plan d’intervention en cas d’incident pourrait préciser qu'on devrait retenir
les services d’un expert judiciaire en informatique et en réseaux si le nombre de systémes affectés dépasse un certain seuil, ou si
certains types de données (comme les renseignements sur les cartes de paiement) ont été volés ou exposés.

Daailleurs, limpact d’un cyberincident qui implique la perte de données sera grandement affecté selon le type de données en
question. La perte de données sur le compte d’un client, par exemple, occasionnera probablement un effort d’intervention
différent de celui qui surviendrait 2 la suite d'une perte des propres données de Fentreprise ou de Forganisation. A chaque fois
qulun cyberincident implique la perte réelle ou potentielle de données, un conseiller juridique devrait étre étroitement impliqué
au niveau de l'effort d’intervention en cas d’incident.

Atténuer les dommages

Une fois que la nature et 'étendue de lattaque sont compris, 'équipe d’intervention en cas d’incident peut débuter le
rétablissement et la restauration des données et systémes perdus ou endommagés. Toutefois, si lattaque cause des dommages
courants a lorganisation, il peut étre nécessaire de prendre des mesures pour atténuer les dommages avant méme que
enquéte sur lincident et 'évaluation de limpact ne soient finalisées.

Nous pourrions décider de « tout fermer > sur un coup de téte - c’est-a-dire, tout faire pour interrompre l'attaque, comme
déconnecter tous les systemes qu’on sait avoir été compromis. Dans certains cas, ceci peut étre la réponse appropriée.

Toutefois, on devrait tenir compte de d’autres facteurs avant de décider de « tout fermer ».

l

Premiérement, cette tactique pourrait

ne pas fonctionner. On sait bien que

les pirates tenteront de s'intégrer dans

un réseau compromis, de sorte que
désactiver un ou plusieurs ordinateurs
compromis fera juste en sorte que le
pirate ira ailleurs sur le réseau pour
lattaquer. Leffort datténuation visant a
taper sur une taupe (whack-a-mole) peut
distraire f'équipe d'intervention en cas
d’incident et lempécher de se concentrer
sur un plan de rétablissement et de
restauration plus global.

[

Deuxiemement, tout fermer peut faire
entrave a lenquéte. Si les pirates ont
compromis un systéme dans lequel

des données cryptées sont stockées,

il pourrait étre plus important de
surveiller leurs activités pour savoir si les
pirates ont été capables de déchiffrer
les données que de fermer le systeme
immédiatement.

l

Finalement, un effort d’atténuation
entrepris trop rapidement, sans
planification et considération suffisantes,
peut lui-méme causer des dommages
aune entreprise ou une organisation. |l
pourrait ne pas étre utile, par exemple,
de fermer le serveur de courriels dune
entreprise si un pirate a uniquement
obtenu un accés limité au serveur

sans avoir encore obtenu un acces aux
courriels.

Au lieu de tout fermer, il pourrait étre préférable d'atténuer les dommages en adoptant une stratégie de confinement - en
fermant certaines portions du réseau que les pirates n‘ont pas encore compromises ou en bloquant des points de sortie en
reconfigurant les pare-feu afin de strictement limiter le trafic sortant.

Il peut étre difficile pour une équipe d’intervention en cas d’incident de faire enquéte, dévaluer et d’atténuer les dommages
découlant d’un cyberincident important. Par conséquent, il est souvent approprié pour organisation de soutenir Féquipe avec

des ressources externes.
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&@ Obtenir de P’aide lorsque nécessaire

Il existe de nombreux experts et consultants externes qui peuvent aider une entreprise ou une organisation a intervenir
efficacement lors d’un cyberincident. Une liste de ces ressources externes devrait étre incluse dans le plan d’intervention en cas
d’incident, ainsi que des lignes directrices et politiques qui aideront 'équipe d'intervention en cas d’incident a déterminer lorsqu’il
faut faire appel a des ressources externes.

Ces ressources incluent :

Un « coach en cas d’atteinte » ou autre conseiller juridique externe. Un coach en cas d’atteinte qualifié peut donner
des directives tout au long de l'effort d’intervention en cas d’incident, notamment sur des questions concernant la
protection des renseignements personnels, les exigences relatives a la notification et la conformité a la réglementation. En
outre, certains aspects de l'effort d'intervention en cas d’incident entrepris sous la direction d’un coach en cas d’atteinte
peuvent étre protégés par un privilege en cas de litige éventuel.

Un expert judiciaire en informatique et en réseaux. Lutilisation d’un expert judiciaire externe est nécessaire si le
personnel des Tl a linterne n’a pas la capacité ou l'expertise requise pour faire enquéte sur Pincident, laquelle pourrait
nécessiter 'analyse de maliciels ou 'examen des registres détaillés du trafic sur le réseau. Il pourrait également étre
souhaitable d’utiliser un expert judiciaire externe si Fincident peut donner lieu a un litige.

Un consultant en gestion de crise. Un consultant en gestion de crise qualifié peut aider Forganisation a atténuer toute
atteinte a la réputation pouvant résulter de Fincident.

Application de la loi. S'il existe une raison de croire qu’un crime a été commis, il peut étre approprié de soumettre le

dossier aux autorités chargées de lapplication de la loi. Peu de cyberattaques surviennent de fagon isolée; en faisant enquéte
sur des incidents similaires ou liés, les autorités chargées de 'application de la loi peuvent étre en mesure de fournir des
renseignements concernant les outils et techniques utilisés pour entreprendre Fattaque. Si Fattaque était a motivation
financiere, les autorités chargées de lapplication de la loi peuvent étre plus a méme de retracer les fonds volés, le cas échéant.

,¢ Documenter votre effort d’intervention

»>

Tout au long de leffort d’intervention en cas d’incident, il est important de documenter les mesures prises par 'équipe
d’intervention en cas d’incident. Ceci aidera votre organisation a mieux identifier les lecons tirées de I'incident, répondre
a toute enquéte judiciaire ou réglementaire future et réconcilier tout changement effectué sur vos systemes et réseaux
apres que I'urgence de leffort d’intervention se soit estompée. Le plan d’intervention en cas d’incident devrait inclure des
formulaires ou autres directives qui aideront a assurer une tenue adéquate des dossiers.

Quelques fois, il peut étre approprié pour un avocat d’étre impliqué au niveau du travail de documentation de leffort

d’intervention en cas d’incident, car cela peut permettre a organisation de revendiquer un privilege sur les documents en
cas de litige éventuel.
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Compléter le chemin
de la reprise.

RETABLIR LES ACTIVITES HABITUELLES :
. REMEDIER, RESTAURER ET REMPLACER

. CONTINUER LA SURVEILLANCE

. COMMUNIQUER EFFICACEMENT

. METTRE EN CEUVRE LES LECONS APPRISES

PREPARER - PREVENIR - ATTENUER - RESTAURER

Apres avoir évalué la situation, votre organisation sera préte a compléter le chemin de la reprise : en
corrigeant les vulnérabilités, en restaurant les systemes et données perdus ou endommages; et en
remplagant les mots de passe, les clés de cryptage et autres mécanismes de contréle compromis.

Tout au long du parcours, il sera important de continuer de surveiller vos systemes et réseaux afin de détecter des signes que

les pirates ont réussi a contrer vos efforts afin de les éliminer. Il sera également important de fournir des renseignements exacts
concernant l'incident, si et lorsquappropriés, aux personnes intéressés, peu importe quelles soient des employés, des partenaires
d’affaires, des agents chargés de la réglementation ou autrement.

Finalement, votre organisation peut bénéficier de I'incident en identifiant et en mettant en application les lecons apprises aprés un
examen attentif de l'incident et de leffort dintervention en cas d'incident.

@ Remédier, restaurer et remplacer

Ultimement, l'objectif visé par votre effort d’intervention en cas d’incident est d’éliminer les pirates de votre réseau et de
retourner aux activités normales. Pour ce faire, vous devez :

+ Corriger les vulnérabilités. Dans la plupart des cas, "équipe d’intervention en cas d’incident aura tenté d’éliminer les
vulnérabilités au fur et a mesure qu’elles sont découvertes au cours de Fenquéte. Toute vulnérabilité restante qui compromet
la sécurité des réseaux devrait étre traitée a ce stade, au moyen de correctifs ou d’autres méthodes. S’il n’a pas été possible
d’identifier les vulnérabilités utilisées par les pirates et de les corriger, leffort de recouvrement pourrait étre futile.

* Restaurer les systemes et données perdus ou endommagés. Il sera beaucoup plus facile de restaurer des données
provenant d’'une copie de sauvegarde que de recréer des données perdues ou endommagées. Lorsqu’on restaure un systeme
compromis, la méthode favorisée est de réinstaller le systeme d’exploitation et les applications a partir d’'une image nette. Si
ceci n'est pas possible, il faut sassurer que tous les changements non voulus au systeme ont été identifiés et réparés. Sinon,
une « porte de sortie » installée par les pirates pourrait étre utilisée pour infecter a nouveau le systéme et le réseau.

+ Remplacer les mécanismes de contréle compromis. La derniere étape est cruciale, mais elle est souvent négligée. Lorsque
les pirates compromettent un systéme ou réseau, ils sont souvent capables d’obtenir des renseignements concernant les
mécanismes de controle de la sécurité, comme les mots de passe et clés de cryptage, qui peuvent étre utilisés lors d’attaques
subséquentes. Léquipe d'intervention en cas d’incident devrait porter attention aux mécanismes de contrdle de la sécurité qui
pourraient avoir été compromis et non seulement aux mécanismes de controle de la sécurité qui ont été compromis.
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O" Continuer la surveillance

Il est important de surveiller étroitement le réseau tout au long de l'effort d’intervention en cas d’incident. Il est également
important de continuer de surveiller le réseau pendant une certaine période de temps, méme apres la fin de leffort

de recouvrement. Les pirates réagiront souvent aux mesures prises par 'équipe d’intervention en cas d’incident et une
surveillance étroite du réseau peut permettre de saisir les objectifs visés par les pirates et leur fagon de fonctionner.

Qui plus est, une surveillance continue du réseau permettra d’assurer que l'effort de recouvrement a été un succes. On
devrait assumer que les pirates, une fois avoir réussi a s'implanter dans le réseau, auront pris des mesures pour s’incruster
encore plus afin d’avoir acces au réseau méme apres que le point initial de compromis leur ait été refusé.

Dépendant de I'étendue et de la durée de l'incident, il pourrait étre conseillé d’effectuer un scan des vulnérabilités
contenues dans les systémes et réseaux de I'entreprise ou de l'organisation. Ceci peut aider a assurer que tout
changement effectué pendant leffort d’intervention en cas d’incident n’a pas introduit des nouvelles vulnérabilités et peut
également ajouter un réconfort a leffet que I'effort d’intervention a, dans les faits, été une réussite.

? Communiquer efficacement

Lorsque vous répondez a un cyberincident, il peut étre tres difficile de déterminer quels renseignements devraient
étre communiqués a 'interne et a I'externe, car les renseignements disponibles concernant l'incident peuvent

étre incomplets et non fiables. Le fait de fournir des renseignements qui s’averent par la suite étre inexacts peut
grandement porter atteinte a la réputation de 'organisation aux yeux de ses clients et actionnaires et peut aussi attirer
lattention des organismes de réglementation gouvernementaux. Par conséquent, il est essentiel pour I'organisation
d’avoir établi une stratégie de communications efficace avant la survenance d’un cyberincident.

Lorsque 'on communique avec la haute direction, il est important pour 'équipe d’intervention en cas d’incident

de fournir le plus de renseignements fiables possibles concernant I'étendue de I'incident, son impact potentiel sur
Porganisation ainsi que la durée prévue de l'effort d’intervention. Il est préférable que ces renseignements soient
fournis au moyen de 'un ou de plusieurs des points de contact désignés, préférablement identifiés dans le plan
d’intervention en cas d’incident, et non au moyen de communications informelles ponctuelles avec différents membres
de I'équipe d’intervention.
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Lorsque vous décidez si et quand les renseignements doivent étre communiqués a des tiers, y compris le public, ainsi
que quels renseignements doivent étre communiqués, pensez a ceci :

Facteurs a considérer :

l l

Des renseignements concernant incident ont-ils déja été Quels renseignements fiables, le cas échéant, sont
rendus publics ou sont sur le point de étre? disponibles?

Si Clest le cas, il est probablement dans les meilleurs intéréts Au cours des premieres phases d’un effort d'intervention en cas
de organisation de faire une annonce publique afin de d’incident, il se peut qu’il N’y ait aucun renseignement fiable. Dans
maintenir la confiance de ses clients et partenaires d’affaires ce cas, si une annonce publique doit étre faite, lorganisation

et de se positionner comme étant la source d’autorité des peut, dans le mesure du possible, divulguer quand l'incident a été
renseignements. Si les renseignements concernant fincident découvert pour la premiere fois, démontrer quelle a commencé a
vont probablement devenir publics — par exemple, si l'incident faire une enquéte sans délai - notamment en collaborant avec les
impliquait une perte de données qui doit étre signalée en vertu organismes chargés de lapplication de la loi ou en impliquant des
des lois sur la notification en cas d’atteintes a la protection des enquéteurs externes - et décrire les mesures correctives pour les
données - il est important de faire une annonce publique. tiers affectés, comme des services de surveillance du crédit.

Obligations de signalement des atteintes a la protection des données, de notification et de tenue des registres

A chaque fois que des données seront perdues a la suite d’un incident, il sera nécessaire de déterminer si la notification
aux personnes physiques affectées ou si le signalement a des autorités responsables est requis par la loi. Cette tache peut
constituer un défi car il peut étre difficile de déterminer quelles données ont été compromises et quelles lois s'appliquent.
De plus, les lois sur les atteintes a la protection des données continuent d’évoluer. En effet, la Loi sur la protection des
renseignements personnels et les documents électroniques (« LPRDE ») canadienne exige la notification des atteintes

a la protection des données au Commissariat a la protection de la vie privée, aux personnes physiques affectées et

dans certains cas, a d’autres tiers. Toutefois, ces dispositions entreront en vigueur uniquement apres I'élaboration de
reglements additionnels spécifiques qui prendront effet plus tard en 2017. Tant les obligations de signalement que les
obligations de notification seront déclenchées lorsqu’il y a risque réel de préjudice important (« real risk of significant
harm »), ce qui peut inclure un préjudice corporel, une atteinte a la réputation ou aux relations d’affaires, 'usurpation
d’identité, une perte financiére ou une perte d’emploi ou d’occasions d’affaires ou professionnelles. L'évaluation d’un
risque réel de préjudice important nécessitera de tenir compte de la sensibilité des renseignements impliquées et de la
probabilité que les renseignements aient été ou seront mal utilisés. Les organisations devront également consigner toute
violation des mécanismes de protection des renseignements personnels, peu importe 'existence ou non d’exigences

au niveau du signalement ou de la notification. Les nouvelles obligations aux termes de la LPRDE sont similaires a celles
qui sont déja en vigueur en Alberta, mais s'appliqueront a un éventail plus large d’organisations partout au pays. Les lois
provinciales sur la protection des renseignements personnels sur la santé de 'Ontario, du Nouveau-Brunswick et de Terre-
Neuve-et-Labrador renferment également des exigences en matiere de signalement affectant le secteur de la santé.

Aux Etats-Unis, 48 des 50 Etats ont des lois visant la notification en cas d’atteintes a la protection des données et il existe
d’autres lois fédérales et reglements fédéraux qui peuvent exiger la notification des personnes physiques affectées. En
outre, vous devrez signaler les atteintes au niveau de certains secteurs, comme les secteurs de la santé et de la défense, a
divers organismes étatiques et fédéraux.

Consultez des conseillers juridiques méme si 'enquéte sur Pincident n’est pas complétée afin d’évaluer vos obligations de
signalement et votre stratégie de notification. Toute notification exigée en vertu de la loi devrait étre globale et faite en
temps opportun. Conservez des copies de toutes les notifications envoyées, ainsi que de toutes les réponses recues. Il est
également important de démontrer que vous comprenez vos obligations de signalement et étes en train de prendre des
mesures rapides et appropriées pour répondre a l'incident.
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o
X
x Mettre en ceuvre les lecons apprises

Apres s’en étre remis d’'un cyberincident, il est important d’identifier et d’appliquer toutes les lecons tirées de l'incident. En
examinant I'incident et P'effort d’intervention a la suite de I'incident, une organisation a une occasion précieuse d’améliorer
sa capacité de se protéger a 'encontre de cyberincidents éventuels et d’y répondre.

Le processus d’examen devrait inclure les membres de 'équipe d’intervention en cas d’incident ainsi que le personnel - les
employés ou les consultants externes - qui n’étaient pas impliqués au niveau de P'effort d’intervention en cas d’incident.
Le processus d’examen peut étre grandement facilité avec un directeur qualifié qui n’était pas directement impliqué dans
Peffort d’intervention

+ Des changements additionnels affectant les
mécanismes de contréle de la sécurité de 'organisation
sont-ils nécessaires en plus de ceux déja apportés par
équipe d’intervention en cas d’incident? Les mesures
correctives mises en place de fagon urgente doivent-
elles étre changées ou modifiées pour le futur?

+ Est-ce que des changements aux politiques visant la
cybersécurité de 'organisation réduiraient la probabilité
ou la sévérité de cyberincidents futurs? Est-ce que des
changements aux pratiques commerciales globales
de l'organisation (p. ex., concernant le type de
renseignements recueillis ou stockés) réduiraient la
probabilité ou la sévérité de cyberincidents futurs?

EXAMINEZ LES QUESTIONS SUIVANTES - Est-ce que des changements affectant le plan

APRES UN CYBERINCIDENT : d’intervention en cas d’incident de l'organisation
pourraient permettre a 'équipe d’intervention en cas
d’incident d’intervenir plus rapidement et efficacement
dans le futur?

. Est-ce que des ressources externes ont été utilisées et
gérées comme il faut?

- Les renseignements appropriés ont-ils été
communiqués en temps opportun a la haute direction?
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EN APPRENDRE DAVANTAGE

Il'y a toujours moyen d’améliorer la cybersécurité d’'une entreprise ou d’'une organisation. En effet, alors que Funivers des
menaces est en constante évolution, les organisations doivent avoir comme objectif de continuellement s'améliorer afin
d’éviter d’étre la prochaine victime d’un cybercrime.

La Travelers Institute a hate de travailler avec des entreprises et organisations afin de faire en sorte que notre monde
numérique soit une source de grandes occasions et non pas de risques non gérables.

Pour obtenir plus de renseignements concernant linitiative
Cyber : Préparer, prévenir, atténuer et restaurer, visitez
le site travelersinstitute.org/cyber ou envoyez un courriel a
institute@travelers.com. Des ressources supplémentaires en
cyberrisques peuvent se trouver sur travelers.comjcyber.

A PROPOS DE LA TRAVELERS INSTITUTE

Travelers a établi la Travelers Institute comme moyen de participer au dialogue sur les politiques publiques concernant
des questions d’intérét pour le secteur de 'assurance des dommages, ainsi que de facon plus globale pour 'industrie des
services financiers. La Travelers Institute sappuie sur les connaissances de F'industrie de la haute direction de Travelers et
Iexpertise technique de ses professionnels des risques et autres experts pour fournir des renseignements et effectuer des
analyses et recommandations aux responsables des politiques publiques et agents de la réglementation.
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